1-24137861-12-1-03122024
Dosarul nr. 1-2933/2024

SENTINTA
iIN NUMELE LEGII

23 ianuarie anul 2025 mun. Chisinau
Judecatoria Chisinau, sediul Buiucani

Instanta compusa din:

Presedinte de sedinta, judecator Cristina Cheptea
Grefier Cristina Mindru
Cu participarea procurorului Veaceslav Balan
si a avocatului Vitalie Caldiba

a judecat in sedintd de judecata publica prin acord de recunoastere a vinovdtiei cauza penald de

invinuire a lui
*kEkE pascut la ***F**] originar si locuitor al r-lui *****,
cetaitean al RMoldova, supus militar, studii superioare,
celibatar, fard persoane la intretinere, neangajat in campul
muncii, anterior nejudecat, cunoaste limba 1n care se
desfasoara procesul, nu detine grad de dizabilitate, s-a aflat
in arest preventiv in perioada cuprinsd intre 14.11.2024-
26.11.2024

in baza art. art. 27, 260/3 alin. 2 lit. d) CP al RM.

Termenul examinarii cauzei se cuprinde intre 03.12.2024-23.01.2025.
In baza materialelor cauzei penale si a probelor administrate, instanta

a constatat:

Inculpatul ***** 1in perioada de timp 11.10.2019 - 25.10.2019, impreuna si de comun
acord cu alte persoane neidentificate la moment de catre organul de urmarire penala, aflandu- se
pe teritoriul Republicii Moldova, actiondnd intentionat si dandu-si seama de actiunile sale
prejudiciabile, avand scopul perturbarii functiondrii unui sistem informatic prin introducerea
datelor informatice, precum si prin restrictionarea accesului la aceste date, utilizind echipament
tehnologic si softuri special adaptate pentru atacuri de tip brute-force (care genereaza automat
parole si le introduce pe serverele atacate), precum si alte softuri similare, de pe adresa statica
Ak atribuitd acestuia de furnizorul de servicii de telecomunicatii *****  a efectuat 68 913
incercari de patrundere ilegald pe serverele postale guvernamentale ***** implementate si
asigurate in conformitate cu Hotardarea Guvernului nr. 840 din 26.07.2004 cu privire la crearea
Sistemului de telecomunicatii al autoritatilor administratiei publice, gestionate de IP ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, amplasate in mun. Chisindu, pe care se



pastreazd informatie protejatd de Legea nr. 618 din 31.10.1995 securitatii statului, care in
rezultatul suprasolicitarilor, a perturbat activitatea normala a serverelor postale mentionate supra,
limitdnd accesul utilizatorilor, care, potrivit pct. 8 lit. ¢) din Hotararea Guvernului privind
aprobarea Regulamentului cu privire la acordarea serviciilor Sistemului de telecomunicatii al
autoritatilor administratiei publice si operarea modificarilor in unele hotarari ale Guvernului,
,,operatorul suspenda prestarea serviciilor in cazul incalcarii securitatii Sistemului, daca
aceasta prezinta pericol pentru functionarea Sistemului”, nsd din motive independente de
vointa faptuitorilor nu si-au produs efectul, deoarece serverele postale guvernamentale au fost
securizate cu soft special adaptat pentru protectie, de model ***** precum si gratie interventiei
prompte a angajatilor din cadrul IP ,,STISC”, cu masurile de rigoare ce se impuneau pentru
blocarea IP-ului ***** atribuit atacatorilor. Corespunzator, in caz ca ***** gi alte persoane
necunoscute aveau sa-si ducd intentiile criminale pana la capat, Institutiei Publice ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica” i-ar fi fost cauzat un prejudiciu material in
proportii deosebit de mari in valoare totala de 507 702 lei MD.

Potrivit raportului de expertiza judiciara nr. 34/12/1-R-764 din 24.08.2020, pe suportul
electronic- bloc de sistem de culoare neagra fara o parte laterala, ridicat in cadrul perchezitiei de
la domiciliul cet. ***** situat In r-nul ***** pe DSI2 - discul magnetic ,,Toshiba”, de model
, FxERE” D on capacitatea de 500 Go, numarul de serie ***** s-a depistat informatie electronica,
si anume: o arhiva cu denumirea ,,DB2.1.zip” in care se contine un fisier executabil cu
denumirea ,, DUBrute 2.1.exe”’; o arhiva cu denumirea ,,cpan.rar” in care se contin mai multe
fisiere, inclusiv un fisier cu denumirea ,,brute”. Astfel, s-a stabilit ca fisierele existente in arhiva
,DB2.1.zip” sunt elemente componente ale programului ,, DUBrute 2.1” care are functia de a
ataca conexiunile ,,Remote Desktop Protocol”, utilizand metoda Brute-Force, precum $i faptul,
ca fisierele din arhiva ,,cpan.rar” sunt parti componente suplimentare ale unui program sau
sunt importate in program/e care date (setari) optionale.

Potrivit raportului de expertiza judiciara nr. 34/12/1-R-763 din 29.09.2020, pe suportul
electronic- bloc de sistem de culoare neagra fara partile laterale, ridicat in cadrul perchezitiei de
la domiciliul cet. ***** gituat In r-nul ***** pe DSI - discul solid ,,Transcend”, de model
, FEEEE” oy capacitatea de 64 Go, numarul de serie ***** s-a depistat informatie electronica, si
anume: programele ,,creig list.exe”; , GetDkimGenerator” cu fisierile suplimentare (Worker),
. EMailVerifier.exe”,; ,,unique data.exe” (denumit ,,RDP IP CHECKER”; , SmtpAlign.exe”
(denumit ,,Smtp Align v0.1); ,,rdp_manualck.exe (denumit ,,RDP CHECKER”) si ,,SQLi Dumper
v.9.9.6”. Programul ,,SQLi v.9.9.6 pass)l”, ce ofera posibilitatea de a ataca prin metoda Brute-
force. De asemenea, fisierul ,,.bat” (in cazul in care este executat cu drepturi de administrator)
creat de programul ,,GetDkimGenerator.exe”, ar putea fi utilizat la compromiterea sistemelor
informatice, prin faptul ca acesta creeaza un utilizator nou in sistemul de operare, iar in cazul
atacatorului ii este cunoscuta adresa IP acesta poate fi utilizat la conectare.

Potrivit raportului de expertiza judiciard nr. 34/12/1-R-760 din 26.10.2020, pe suportul
electronic- bloc de sistem de culoare neagra, ridicat in cadrul perchezitiei de la domiciliul cet.
kadokk situat in r-nul ***** pe DSI2 - dispozitivul de stocare a informatiei pe discuri magnetice
»WesternDigital”, de model ,,*****” cu capacitatea de 1 To si numarul de serie ***** g-a
depistat informatie electronica, si anume: mesaje din posta electronica si accesari web in care se
contin cuvintele ,,Bruteforce”, ,,SMTP” si , Scaner”. De asemenea, au fost depistate
programele: ,,SMTP Bruteforce Scanner 2015 - Ar3s”, in care se presupune, ca se afla fisierele
componente ale aceluiasi program, ce ofera posibilitate de ataca sisteme informatice utilizand
metoda Brute-Force; ,,Speed SMTP Scaner v.2.5”, in care se presupune, ca se afla fisierele



componente ale aceluiasi program, care are functia de a scana un anumit interval de adrese IP
pentru a detecta ce adrese apartin serverelor de tip SMTP; ,,MailCracker Trial”, in care se
presupune, ca se afla fisierele componente ale aceluiasi program, care ofera posibilitatea de
ataca utilizatorii/postele electronice utilizand metoda Brute-force. Programul ,,SMTP
Bruteforce Scanner 2015 - Ar3s” si ,,MailCracker Trial” ofera posibilitatea de a ataca
utilizand metoda Brute-force. De asemenea, au fost depistate 5083 conexiuni de iesire (incercari
de conectare) prin intermediul protocolului ,, RDP- Remote Desktop Protocol”, precum si 5076
loguri ale activitatilor sistemului de operare Windows, in informatiile carora sunt prezente date
referitoare la procesul ,,Smip.exe”. Astfel, programul , Smtp.exe” a utilizat protocolul RDP
pentru efectuarea conexiunilor catre alte sisteme informatice (adrese IP).

Procurorul Veaceslav Balan, procuror in cadrul Procuraturii mun. Chisinau, Oficiul
reprezentare a Invinuirii in instanta de judecata, a sustinut in instantd acordul de recunoastere a
vinovatiei, pledand pentru recunoasterea inculpatului *****vinovat in baza art. 27, 260/3 alin. 2
lit. d) CP al RM si in temeiul acestei Legi, ludnd in calcul prevederile art. 80 CP al RM, a
solicitat, tindnd cont de personalitatea inculpatului si recunoasterea vinovatiei de cétre acesta,
aplicarea unei pedepse sub forma de amendda in marime de 1000 unitarti conventionale,
echivalentul a 50000 lei MD, pedeapsi la care s-a convenit in urma negocierilor dintre parti. in
baza art. 106 CP al RM a pledat pentru confiscarea in folosul statului a mijloacelor tehnice,
ridicate si recunoscute anterior corpuri delicte, bunuri ce au fost utilizate la savarsirea
infractiunii. La fel, a pledat pentru incasarea din contul lui ***** a cheltuielilor judiciare legate
de extradarea acestuia, precum si suportate in legatura cu efectuarea expertizelor judiciare, in
suma totala de 106367, 53 lei MD.

Avocatul Vitalie Caldiba, CA cu sediul Tn mun. Chisindu, aparand interesele inculpatului
in baza mandatului Seria MA nr. 1580889 din 26.04.2021 (f.d. 84, vol. II), a confirmat in sedinta
judiciard, cd s-a ajuns la un numitor comun cu procurorul referitor la pedeapsa ce urmeaza a fi
stabilitd inculpatului, pledand la fel pentru aplicarea pedepsei sub forma de amenda in
cuantumul solicitat, tinand cont de prevederile art. 80 CP al RM si de personalitatea inculpatului,
de faptul ca si-a recunoscut vina, incheind un acord de recunoastere a vinovatiei si contribuind
activ la descoperirea infractiunii, fiind de acord, de asemenea, si cu incasarea cheltuielilor de
judecatd, precum si confiscarea speciala.

In cadrul sedintei judiciare inculpatul ***** fiind audiat pe marginea invinuirii, a
recunoscut vina integral, explicand ca prin luna octombrie 2019, fiind parte a unui forum
(specialist IT), a fost provocat de alti semeni de breasla, daca ar putea penetra un sistem de tip
Linex (server). Astfel, a urcat IP in chat folosind soft-uri publice, insa nu i-a reusit. Mentioneaza,
cd nu a avut intenfii de a provoca probleme institutiilor publice sau persoanelor fizice,
constientizand 1nsa la acel moment, comiterea unei fapte ilegale. A subliniat, cd a incercat
penetrarea o singurd data, insa sistemele unui server au capacitatea de multiplicare, motiv pentru
care aratd, precum ca ar fi fost efectuate mai multe tentative. Regreta cele intamplate si doreste
aplicarea unei pedepse mai blande, fiind gata sa suporte consecintele, dand asigurari ca pe viitor
nu va mai comite astfel de fapte.

Analizand si apreciind probele in ansamblu, sub toate aspectele si in mod obiectiv
instanta, dupa intima convingere, ajunge la concluzia ca recunoasterea si incheierea acordului de
recunoastere a vinovatiei de catre inculpatul *****a fost facutd in mod benevol si cu buna-
stiintd, intelegdnd consecintele acordului, iar acceptdnd acordul de recunoastere a vinovatiei
negociat intre procuror si inculpat, in prezenta apardtorului, instanta admite probele anexate la
dosar, considerand ca acestea dovedesc integral vinovatia inculpatului *****1n cele incriminate.



Vina inculpatului ***** este doveditd complet si prin probele scrise prezentate de
procuror si acceptate de inculpat, dupa cum urmeaza:

- proces-verbal de consemnare a infractiunii din 11.12.2019, intocmit de procurorul in
Procuratura mun. Chisindu, oficiul Principal, ***** (f.d. 14, vol. I);

- sesizarea nr. 16/767 din 28.10.2019, semnata de cétre directorul-adjunct al Serviciului
de Informatii si Securitate al Republicii Moldova, inregistrata la Procuratura mun. Chisindu,
oficiul Principal 1a 29.10.2019 cu nr. 8697 (f.d. 15-19, vol. I);

- ordonanta de recunoastere a Serviciului Tehnologia Informatiei si Securitate
Cibernetica in calitate de parte vatamata din 14.05.2021, cu explicarea drepturilor si obligatiilor,
reprezentant ***** (f d. 43-44,45-46, vol. I);

- procesul-verbal de audiere al martorului ***** din 20.11.2019 si 14.05.2021 (a se
vedea f.d. 47-48, 49-50, vol. I, CD-ul se anexeaza);,

- procesul-verbal de examinare din 18.05.2021, supus examindrii fiind CD-ul de model
,CD-R”, ce contine loguri pe serverele IP ,,STISC” si sumarul grafic privind tentativele de
atacuri de tip brute-force (f.d. 57-69, vol. I);

- ordonanta de recunoastere in calitate de mijloc material de probd din 18.05.2021, fiind
recunoscut in aceastd calitate CD-ul de model ,,CD-R” cu loguri pe serverele IP ,,STISC” si un
sumar grafic privind tentativele de atacuri de tip brute-force (f.d 70, vol. I);

- procesul-verbal privind consemnarea masurii speciale de investigatie din 09.01.2020, in
rezultatul careia s-a constatat, cd adresa ***** este o adresa staticd, ce apartine ***** si este
utilizata, conform contractului nr. ***** de catre cet. ***** (f.d. 75);

- procesul-verbal de perchezitie din 06.02.2020, efectuata la domiciliul lui *****din str.
cu participarea acestuia (f.d. 184-189, vol. I, plansa fotografica se anexeazd);

- raportul de expertiza judiciara nr. 34/12/1-R-760 din 26.10.2020, supus examinarii fiind
un bloc de sistem de culoare neagra, ridicat de la domiciliul cet. *****_ gituat in ***** potrivit
caruia s-a constatat, cd pe DSI2 - dispozitivul de stocare a informatiei pe discuri magnetice
,»WesternDigital” de model ,,*****” cu capacitatea de 1 To si numarul de serie ***** g-a
depistat informatie electronica, si anume: mesaje din posta electronica si accesari web in care se
contin cuvintele ,,Bruteforce”, ,,SMTP” si ,,Scaner”; de asemenea au fost depistate programele
»SMTP Bruteforce Scanner 2015 - Ar3s”, in care se presupune cd se afla fisierele componente
ale aceluiasi program, ce ofera posibilitate de ataca sisteme informatice utilizand metoda Brute-
Force; ,,Speed SMTP Scaner v.2.5”, in care se presupune ca se afla fisierele componente ale
aceluiasi program, avand functia de a scana un anumit interval de adrese IP pentru a detecta ce
adrese apartin serverelor de tip SMTP; ,,MailCracker Trial”, in care se presupune ca se afld
fisierele componente ale aceluiasi program, care ofera posibilitatea de ataca utilizatorii/postele
electronice, utilizdnd metoda Brute-force; programul ,,SMTP Bruteforce Scanner 2015-Ar3s” si
,MailCracker Trial” ofera posibilitatea de a ataca utilizdnd metoda Brute-force. De asemenea,
au fost depistate 5083 conexiuni de iesire (incercdri de conectare) prin intermediul protocolului
,RDP- Remote Desktop Protocol”, precum si 5076 loguri ale activitatilor sistemului de operare
Windows, 1n informatiile carora sunt prezente date referitoare la procesul ,,Smtp.exe”. Astfel,
programul ,,.Smtp.exe” a utilizat protocolul RDP pentru efectuarea conexiunilor cétre alte sisteme
informatice- adrese IP (f.d. 2-6, vol. 11, plansa ilustrativa se anexeazd);

- procesul-verbal de examinare din 29.10.2020, supus examindrii fiind anexa raportului
de expertiza nr. 34/12/1-R-760 din 26.10.2020, si anume un suport informational de model CD-
R 700 Mo, cu stampila expertului judiciar nr. 103 (a se vedea f.d. 10-14, vol. II);
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- raportul de expertiza judiciara nr. 34/12/1-R-763 din 29.09.2020, supus examindrii fiind
un bloc de sistem de culoare neagrd, fara partile laterale, ridicat de la domiciliul cet. ***#*
situat in r-nul ***** str, ***** notrivit caruia s-a constatat, ca pe DSI - discul solid ,,Transcend”
de model ,,*****” cu capacitatea de 64 Go si numar de serie ***** s-a depistat informatie
electronica, si anume: programele ,creig list.exe”; ,,GetDkimGenerator” cu fisierile
suplimentare (Worker); ,,EMailVerifier.exe”; ,,unique data.exe” (denumit , RDP IP
CHECKER?”; ,,SmtpAlign.exe” (denumit ,,Smtp Align v0.1); ,,rdp _manualck.exe (denumit ,,RDP
CHECKER”) si ,,SQLi Dumper v.9.9.6”. Astfel, programul ,,SQLi v.9.9.6 pass)l” ofera
posibilitatea de a ataca prin metoda Brute-force. De asemenea, fisierul ,,.bat” (in cazul in care
este executat cu drepturi de administrator), creat de programul ,,GetDkimGenerator.exe”, ar
putea fi utilizat la compromiterea sistemelor informatice prin faptul, ca acesta creaza un utilizator
nou in sistemul de operare, iar in cazul 1n care atacatorului ii este cunoscutd adresa IP acesta
poate fi utilizat la conectare (f.d. 16-20, vol. II, plansa ilustrativa se anexeazd);

- procesul-verbal de examinare din 29.10.2020, supusd examinarii fiind anexa raportului
de expertizd nr. 34/12/1-R-763 din 29.09.2020, si anume un suport informational de model CD-
R 700 Mo, cu stampila expertului judiciar nr. 103 (a se vedea f.d. 24-29, vol. II);

- raportul de expertiza judiciara nr. 34/12/1-R-764 din 24.08.2020, supus examindrii fiind
un bloc de sistem de culoare neagra, fard o parte laterald, ridicat de la domiciliul cet. *****
situat in r-nul ***** gy, *HE potrivit caruia s-a constatat, ca pe DSI2- discul magnetic
,» Toshiba” de model ,,*****” cu capacitatea de 500 Go si numarul de serie ***** g-a depistat
informatie electronicd, si anume: o arhiva cu denumirea ,,DB2.1.zip” 1n care se contine, un fisier
executabil cu denumirea ,,DUBrute 2.1.exe”’; o arhiva cu denumirea ,,cpan.rar” in care se contin
mai multe fisiere, inclusiv un fisier cu denumirea ,,brute”. Astfel, s-a stabilit, ca fisierele
existente 1n arhiva ,,DB2.1.zip” sunt elemente componente ale programului ,,DUBrute 2.1”, care
are functia de a ataca conexiunile ,,Remote Desktop Protocol”, utilizind metoda Brute-Force,
precum si ca fisierele din arhiva ,,cpan.rar” sunt parti componente suplimentare ale unui program
sau sunt importate in program/e, care contine date (setari) optionale (a se vedea f.d. 32-35, vol.
II, plansa ilustrativa se anexeaza);

- procesul-verbal de examinare din 07.09.2020, supusa examinarii fiind anexa raportului
de expertiza nr. 34/12/1-R-764 din 24.08.2020, si anume un suport informational de model CD-
R 700 Mo, cu stampila expertului judiciar nr. 103 (a se vedea f.d. 39-41, vol. II);

- raportul de expertiza judiciara nr. 34/12/1-R-762 din 10.08.2021, supus examinarii fiind
un bloc de sistem de culoare neagrd si un stick de culoare neagra, ridicate de la domiciliul cet.
kHdck* situat In r-nul **F*E* | str, F*RHRE (£d, 43-48, vol. 11, plansa ilustrativa se anexeaza),

- ordonanta de recunoastere drept corp delict din 13.08.2021, fiind recunoscut in aceasta
calitate blocul de sistem de culoare neagra, fard o parte laterald, impachetat in pachet nr. 1-R-
764, sigilat cu stampila si semnatura expertului judiciar, nr. 103; bloc de sistem de culoare
neagrd, fara partile laterale, Tmpachetat in pachet nr. 1-R-763, sigilat cu stampila si semnatura
expertului judiciar, nr. 103; bloc de sistem de culoare neagra, impachetat in pachet nr. 1-R-760,
sigilat cu stampila expertului judiciar, nr. 103; bloc de sistem de culoare neagra farda o parte
literald, si un stick USB de culoare neagrda de model ,,Transcend", capacitatea 16 GB, sigilate
intr-un pachet de culoare neagra cu inscriptia ,,SIGILAT”, pachet nr. 1-R-762, sigilat cu stampila
expertului judiciar ***** nr. 103 (f.d. 53, vol. II);

- raportul de expertiza judiciara nr. 34/12/1-R-223 din 19.12.2022, supus examinarii fiind
un server cu seria ***** ‘model HPDL 560, impreund cu storage de model HP cu port nr. **%**%*
ridicate de la domiciliul cet. ***** situat in r-nul *****_str, ***** (f d. 3-5, vol. III);



- raportul de expertiza judiciara nr. 34/12/1-R-761 din 03.11.2022, supus examindrii fiind
un server cu seria ***** ‘model HPDL 560, impreuna cu storage de model HP cu port nr, **##*
ridicate de la domiciliul cet. ***** situat Tn r-nul ***** gtr, ***** (£ d. 9-12, vol. III, plansa
ilustrativa se anexeaza);

- raportul de expertiza judiciard nr. 34/12/1-R-224 din 17.01.2023, supus examinarii fiind
un server cu seria ***** ‘model HPDL 560, impreuna cu storage de model HP cu port nr. **#%*
ridicate de la domiciliul cet. ***** gituat in r-nul *****_ gtr, ***** (fd, 19-20, vol. III);

- raportul de expertiza judiciara nr. 34/12/1-R-226 din 17.02.2023, supus examinarii fiind
un server cu seria ***** model HPDL 560, impreuna cu storage de model HP cu port nr. **##*
ridicate de la domiciliul cet. ***** situat in r-nul ***** str, ***** (£ d, 24-25, vol. III);

- raportul de expertiza judiciard nr. 34/12/1-R-227 din 17.02.2023, supus examinarii fiind
un server cu seria ***** ‘model HPDL 560, impreuna cu storage de model HP cu port nr. **#%%*
ridicate de la domiciliul cet. ***** situat in r-nul *****_ str, **** (fd. 29-30, vol. III, plansa
ilustrativa se anexeaza);

- raportul de expertiza judiciara nr. 34/12/1-R-222 din 09.12.2022, supus examinarii fiind
un server cu seria ***** ‘model HPDL 560, impreuna cu storage de model HP cu port nr. **#%*
ridicate de la domiciliul cet. ***** situat in r-nul *****_ gtr, ***** (f d, 35-37, vol. III);

- raportul de expertiza judiciara nr. 34/12/1-R-225 din 17.02.2023, supus examindrii fiind
un server cu seria ***** model HPDL 560, impreuna cu storage de model HP cu port nr, **#**
ridicate de la domiciliul cet. ***** gituat in r-nul *****_ gtr, ***** (fd, 41-42, vol. III);

- ordonanta de recunoastere a corpurilor delicte din 14.03.2023, fiind recunoscut in
aceasta calitate serverul cu seria ***** model HPDL 560 impreund cu storage de model HP cu
port nr. ¥*¥*** gj dispozitivul NAS, impachetate dupa efectuarea expertizei in pachetul 1-R-761
si pachetul 1-R-227 (f.d. 45, vol. III);

- raportul de expertiza judiciara nr. 34/12/1-R-765 din 30.05.2023, supus examinarii fiind
un server cu seria ***** ‘model HPDL 360p, ridicat de la domiciliul cet. *****_situat in r-nul
kAR str, R (£.d. 50-52, vol. 111, plansa ilustrativa se anexeaza);

- raportul de expertiza judiciara nr. 34/12/1-R-766 din 28.07.2023, supus examinarii fiind
un server cu seria ***** model HPDL 360p, ridicat de la domiciliul cet. *****_ situat in r-nul
Aok str, R (£.d. 58-60, vol. 111, plansa ilustrativa se anexeaza);

- ordonanta de recunoastere a corpurilor delicte din 11.08.2023, fiind recunoscut in
aceasta calitate un server cu seria ***** model HP ProLand DL360p Gen 8 si un server cu seria
*xkx% model HP ProLand DL360p Gen 8, impachetate in pachet 1-R-766 si pachet 1-R-765 (f.d.
65, vol. III);

- precum si alte documente ale cauzei, care coroborate cu declaratiile inculpatului *****,
constituie probe utile, pertinente si concludente ale cauzei si formeaza un ansamblu probator ce
confirma totalmente vinovatia lui *****_fiind puse de instanta la baza sentintei.

Prin justetea probelor, instanta de judecatad considerd actiunile inculpatului corect
calificate 1n baza art. 27, 260/3 alin. 2 lit. d) CP al RM (in redactia Legii nr. 207 din 29.07.2016,
in vigoare din 07.11.2016, valabila la data savarsirii faptei), conform semnelor calificative ale
infractiunii de tentativd la perturbarea functionarii sistemului informatic, adicd actiuni
intentionate indreptate nemijlocit spre perturbarea functiondrii unui sistem informatic prin
introducerea, transmiterea, modificarea, stergerea sau deteriorarea datelor informatice sau prin
restrictionarea accesului la aceste date, precum si prin restrictionarea accesului la aceste date, cu
cauzarea daunelor in proportii deosebit de mari, dacd, din cauze independente de vointa
faptuitorului, aceasta nu si-a produs efectul.



La stabilirea categoriei si termenului pedepsei instanta de judecata va aplica prevederile
art. art. 61, 75, 80 si 81 Cod Penal al RMoldova.

Instanta retine, ca la stabilirea termenului pedepsei vor fi aplicate prevederile alin. 1 ale
art. 80 CP al RM, reducand cu o treime limitele pedepselor prevazute de sanctiunea art. 27,
260/3 alin. 2 lit. d) Cod Penal al RMoldova.

In acelasi context, potrivit alin. 3 al art. 81 Cod Penal al RMoldova, mirimea pedepsei
pentru tentativd de infractiune ce nu constituie o recidivad nu poate depasi trei patrimi din
maximul celei mai aspre pedepse prevazute la articolul corespunzdtor din Partea speciald a
prezentului cod pentru infractiunea consumata.

Luind in consideratie scopul pedepsei penale definit de art. 61 CP al RM, care urmareste
restabilirea echitatii sociale, corectarea si reeducarea condamnatului, prevenirea savarsirii de noi
infractiuni atat din partea condamnatului, cét si a altor persoane, in egalda masura tinand cont de
atitudinea corecta fatd de cele comise, cdinta sincera §i ca urmare recunoasterea savarsirii
faptelor indicate 1n rechizitoriu si solicitarea examindrii cauzei In baza acordului de recunoastere
a vinovatiei, personalitatea inculpatului, care anterior nu a fost atras la raspundere penala, (a se
vedea f.d. 70-71, vol. II), nu se afla la evidenta medicului psihiatru sau a narcologului (f.d. 77,
80), precum si alte circumstante care micsoreaza esential gravitatea faptei si a consecintelor ei,
instanta considera oportund aplicarea in privinta inculpatului ***** a pedepsei sub forma de
amenda, in cuantumul solicitat de catre procuror, negociat si acceptat de aparare.

Drept circumstanta atenuanta instanta va retine cdinta sincera a inculpatului.

Actiunea civila pe cauza n-a fost inaintata.

Referitor la cheltuielile judiciare in marime totald de 106367, 53 lei MD, suportate in
legatura cu extradarea inculpatului ***** si efectuarea expertizelor judiciare, instanta va retine
urmatoarele.

In conformitate cu prevederile alin. 1 al art. 142 CPP al RM expertiza judiciara se
dispune in cazurile in care pentru constatarea, clarificarea sau evaluarea circumstantelor ce pot
avea importanta probatorie pentru cauza penald sunt necesare cunostinte specializate in domeniul
stiintei, tehnicii, artei, mestesugului sau in alte domenii.

In baza alin. 1 pct. 6 al art. 143 CPP al RM efectuarea expertizei judiciare este
obligatorie si in alte cazuri cand prin alte probe nu poate fi stabilit adevarul in cauza. Plata
expertizelor judiciare efectuate in cazurile prevazute mai sus se face din contul mijloacelor
bugetului de stat.

In corespundere cu art. 6 paragraful 2 al Conventiei pentru Drepturile Omului, sarcina
probatiunii e pusa In seama organului de urmdrire penald, persoana acuzatd de un delict
beneficiind de “prezumtia nevinovatiei”’, principiu reiterat si de legea nationald in art. 8 Cod
Procedura Penald al RMoldova.

In acelasi context, urmeaza a fi mentionata si Legea nr. 68 din 14.04.2016 »Cu privire la
expertiza judiciard si statutul expertului judiciar”, in vigoare din 10.12.2016, care prin alin. 1 al
art. 15 al Legii stipuleaza, ca expertiza judiciard se efectueaza in temeiul actului de dispunere a
expertizei judiciare, emis in conformitate cu prevederile legislatiei de procedura. Obiectul de
cercetare al expertizei judiciare il constituie lucrurile, substantele, urmele, documentele, faptele,
fenomenele, circumstantele, corpul si psihicul uman, care sunt examinate in vederea descoperirii
adevarului. Prin notiunea de act de dispunere a expertizei judiciare se intelege
ordonanta/demersul organului de urmarire penala sau incheierea instantei de judecata, prin care
se dispune efectuarea expertizei judiciare sau, dupa caz, cererea de efectuare a expertizei



judiciare depusd de catre parti din initiativa proprie si pe cont propriu in conditiile codurilor de
procedura civild, penala si contraventional.

Astfel, analiza materialelor cauzei penale denota, ca in cadrul urmaririi penale au fost
dispuse, prin ordonantele procurorului (7) din 10.02.2020, efectuarea expertizelor informationale
(f.d. 195, 197, 199, 201, 203, 205, 207, vol. 1), cu intocmirea rapoartelor de expertiza judiciara
(f.d. 2-6, 16-20, 32-35, 43-48, vol. Il si f.d. 3-5, 9-12, 19-20, 24-25, 29-30, 35-37, 41-42, 50-52,
58-60, vol. III), pentru care statul a suportat cheltuieli in suma totald de 61040 lei MD.

La fel, potrivit certificatul cu anexe din 26.11.2024, semnat de cétre seful Directiei
finante al IGP al MAI, se confirma cheltuielile suportate n legatura cu extradarea lui ***** din
Republica Polona pentru care statul a suportat cheltuieli in suma totala de 45327, 53 lei MD (f.d.
104-111), confirmate inclusiv prin biletele de avion.

Conform art. 229 CPP al RM cheltuielile judiciare sunt suportate de condamnat sau sunt
trecute 1n contul statului. Instanta de judecatd poate obliga condamnatul sd recupereze
cheltuielile judiciare, cu exceptia sumelor plitite interpretilor, traducatorilor, precum si
aparatorilor in cazul asigurarii inculpatului cu avocat care acorda asistenta juridica garantatd de
stat, atunci cand aceasta o cer interesele justitiei si condamnatul nu dispune de mijloacele
necesare. Achitarea cheltuielilor judiciare poate fi suportata si de condamnatul care a fost eliberat
de pedeapsa sau caruia i-a fost aplicatd pedeapsa, precum si de persoana in privinta careia
urmdrirea penald a fost Incetatd pe temeiuri de nereabilitare. Instanta poate elibera de plata
cheltuielilor judiciare, total sau partial, condamnatul sau persoana care trebuie sd suporte
cheltuielile judiciare in caz de insolvabilitate a acestora sau daca plata cheltuielilor judiciare
poate influenta substantial asupra situatiei materiale a persoanelor care se afla la intretinerea lor.

Reiesind din faptul, ca inculpatul nu a prezentat careva probe care ar demonstra
insolvabilitatea sa sau ca plata cheltuielilor judiciare ar putea influenta substantial asupra situatiei
sale materiale, legea impunand compensarea cheltuielilor judiciare din contul inculpatului, se
impune concluzia, ca sumele suportate in scopul administrarii probelor si calificarii corecte a
infractiunii, urmeaza a fi incasate in cuantum deplin din contul inculpatului *****,

Referitor la solicitarea de aplicare a confiscarii speciale a mijloacelor tehnice, ridicate si
sechestrate anterior in cursul urmaririi penale, instanta retine urmatoarele.

Potrivit Capitolului X al Partii Generale a Codului Penal al RMoldova legislatorul a
prevazut mai multe masuri de sigurantd, printre care se regaseste si confiscarea speciala (a se
vedea art. 98 alin. 2 lit. d) CP al RM).

In acest context, instanta reitereaza, ci masurile de sigurantd sunt masuri de constrangere
cu caracter preventiv, care au drept scop Inlaturarea unui pericol si preintdmpinarea savarsirii
faptelor prevazute de legea penald. Aplicarea masurilor de siguranta se efectueaza numai de catre
instanta de judecata si este conditionata de fapta savarsita, de natura si gravitatea starii de pericol

Confiscarea speciala poate fi aplicata si in cazul in care faptuitorului nu i se aplica
pedeapsa penald 1n situatia de incetare a procedurii penale de catre instantd din diferite motive
determinate de nereabilitare.

Conform art. 106 CP al RM confiscarea speciald consta in trecerea, fortata si gratuita, in
proprietatea statului a bunurilor indicate la alin. 2. In cazul in care aceste bunuri nu mai exista,
nu pot fi gdsite sau nu pot fi recuperate, se confiscd contravaloarea acestora. Sunt supuse
confiscarii speciale bunurile (inclusiv valorile valutare): utilizate sau destinate pentru savarsirea
unei infractiuni; rezultate din infractiuni, precum si orice venituri din valorificarea acestor
bunuri; date pentru a determina sdvarsirea unei infractiuni sau pentru a-1 rasplati pe infractor;



detinute contrar dispozitiilor legale; convertite sau transformate, partial sau integral, din bunurile
rezultate din infractiuni si din veniturile de la aceste bunuri; care constituie obiectul infractiunilor
de spalare a banilor sau de finantare a terorismului. Totodata, confiscarea speciala se poate
aplica chiar daca faptuitorului nu i se stabileste o pedeapsa penala.

Drept urmare, instanta constata, cad bunurile care au fost depistate si ridicate in cadrul
pechezitiei efectuata la 06 februarie 2020 (f.d. 184-185, vol. I), recunoscute ulterior drept corpuri
delicte prin ordonanta procurorului din 13.08.2021 (f.d. 53, vol. II) si anume: blocuri de sistem
(4), servere si un stick USB, mijloace tehnice care au fost utilizate pentru comiterea tentativei de
infractiune.

In consecinta, instanta va admite solicitarea procurorului, dispunand trecerea fortata si
gratuitd in beneficiul statului a mijloacelor tehnice, utilizate la comiterea infractiunii, ridicate in
cadrul perchezitiei (si care apartin inculpatului ****%*),

Reiesind din cele expuse mai sus si conducandu-se de prevederile art. art. 384-385, 389,
392-395, 397, 509 CPP al RM, art. 80, 106 CP al RM, instanta de judecata

hotaraste:
Se declara vinovat ***** in temeiul art. 27, 260/3 alin. 2 lit. d) Cod Penal al RMoldova.
Se condamna ***** in baza art. 80 alin. 1 si art. 27, 260/3 alin. 2 lit. d) Cod Penal al
RMoldova la pedeapsa amenzii in marime de 1000 (una mie) unitdti conventionale, echivalentul
a 50 000 (cincizeci mii) lei MD.
Asigurarea executarii pedepsei a pune in sarcina executorului judecatoresc din raza de
domiciliu al inculpatului.

La intrarea sentintei in vigoare corpurile delicte: bloc de sistem de culoare neagra, fard o
parte laterala, impachetat in pachetul nr. 1-R-764, sigilat cu stampila si semnatura expertului
judiciar ***** nr. 103; bloc de sistem de culoare neagra, fara partile laterale, impachetat in
pachetul nr. 1-R-763, sigilat cu stampila si semnatura expertului judiciar ***** nr. 103; bloc de
sistem de culoare neagrd, impachetat in pachetul nr. 1-R-760, sigilat cu stampila expertului
judiciar ***** nr.103; bloc de sistem de culoare neagra fara o parte literala si un stick USB de
culoare neagra, de model ,,Transcend", capacitatea 16 GB, sigilate intr-un pachet de culoare
neagra cu inscriptia ,,SIGILAT”, pachetul nr. 1-R-762, cu stampila expertului judiciar ***** nr.
103; server cu seria ***** model HPDL 560 impreund cu storage de model HP cu port nr. *****
si dispozitivul NAS, impachetate in pachetul nr. 1-R-761 si pachetul nr. 1-R-227; server cu seria
*axk* model HP ProLand DL360p Gen 8 si un server cu seria ***** model HP ProLand
DL360p Gen 8, impachetate in pachetul nr. 1-R-766 si pachetul nr. 1-R-765, transmise spre
pastrare organului de urmarire penala (Procuratura mun. Chisinau, Oficiul Principal), urmeaza a
fi confiscate, cu transmiterea gratuita in beneficiul statului.

Mijloacele materiale de proba- a fi pastrate in continuare la cauza penala.

Incasarea din contul inculpatului ***** in beneficiul statului a sumei de 106367,53 (una
suta sase mii trei sute saizeci si sapte, 53) lei MD, cu titlu de cheltuieli judiciare.

Sentinta cu drept de atac in ordine de recurs in termen de 15 zile la Curtea de Apel
Centru, prin intermediul Judecatoriei Chisinau, sediul Buiucani,



Adoptata si pronuntatd public la data de 23 ianuarie anul 2025.

Presedintele sedintei, judecdtor /semnat/ Cristina Cheptea



