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CU PRIVIRE LA SUPRAVEGHEREA
PRIN MIJLOACE VIDEO iIN CADRUL
JUDECATORIEI CHISINAU

I. DISPOZITII GENERALE

1. Prezentul Regulament a fost elaborat in conformitate cu prevederile legislatiei in vigoare,
inclusiv a Legii privind protectia datelor cu caracter personal nr.133 din 08 iulie 2011, Hotararii
Guvernului nr.1123 din 14 decembrie 2010 privind aprobarea Cerintelor fatd de asigurarea securitafii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, Decizia Centrului National pentru Protectia Datelor cu Caracter Personal nr.581 din
10 septembrie 2015 cu privire la aprobarea formularului tipizat de informare privind efectuarea
supravegherii prin mijloace video, reglementdnd modul in care sunt colectate si utilizate datele
personale obtinute prin mijloace video in cadrul Judecitoriei Chigindu, in calitate de operator de date
cu caracter personal.

2. Acest Regulament stabileste un set unitar de reguli care reglementeazd implementarea si
utilizarea sistemului de supraveghere video in scopul sigurantei persoanelor si securitdtii bunurilor,
respectand in acelasi timp obligatiile ce revin Judecatoriei Chisindu in calitate de operator de date.

3. In contextul actual, securitatea obiectivelor nu poate fi asigurata férd o supraveghere video
eficientd, care si permit, att monitorizarea in timp real a evenimentelor si persoanelor suspecte, cat
si Inregistrarea imaginilor video.

4. Prezentul Regulament se aplicd in cadrul activitatii de supraveghere prin mijloace video.
Utilizarea sistemului video este necesard pentru buna administrare §i functionare a operatorului, in
special 1n vederea controlului de pazi si securitate.

5. Regulamentul privind supravegherea prin mijloace video descrie sistemul video al
operatorului si masurile de protectie luate de catre acesta pentru a proteja datele cu caracter personal,
viata privati si alte drepturi §i interese legitime ale persoanelor filmate de camere.

6. Aceste sisteme de supraveghere video se adreseazd, in principal holurilor sediilor
Judecatoriei Chigindu si spatiilor de acces public: Directiile de evidentd si documentare procesuald a
cauzelor si arhiva.

7. Totodats, utilizarea unui astfel de sistem include anumite responsabilitéti si garantii din
partea gestionarului de sistem, referitor la prelucrarea §i protectia datelor cu caracter personal ce se
inregistreazi in sistem, atributii si reglementéri descrise in Legea privind protectia datelor cu caracter
personal, fapt, care conditioneazi stabilirea unor reguli de prelucrare privind supravegherea prin
mijloace video si prelucrarea datelor cu caracter personal preluate si inregistrate In sistemul de
monitorizare prin inregistrare video.

II. SCOPUL REGULAMENTULUI PRIVIND SUPRAVEGHEREA PRIN
MIJLOACE VIDEO iN CADRUL JUDECATORIEI CHISINAU

8. Stabilirea unui set unitar de reguli care reglementeaza implementarea si utilizarea sistemului
de supraveghere video, in scopul asigurdrii securititii persoanelor si bunurilor, pazei si protectiei



bunurilor, imobilelor, valorilor si a materialelor cu regim special, respectand in acelasi timp obligatiile
ce revin entitatii, in calitate de operator de date, conform cadrului legal privind protectia datelor cu
caracter personal si masurile de securitate adoptate pentru protectia datelor cu caracter personal,
protejarea vietii private, a intereselor legitime si garantarea drepturilor fundamentale ale persoanelor

vizate.

9, Stabilirea responsabilitatilor privind administrarea si exploatarea sistemului de supraveghere
prin mijloace video, precum si cele privind intocmirea, avizarea si aprobarea documentelor aferente
acestor activitafi.

10. Scopul utilizarii sistemului video este de a asigura buna administrare §i functionare a
entitatii, in special in vederea controlului de securitate si pazi. De asemenea, sistemul video este
necesar pehtru a sprijini politicile de securitate instituite de actele normative care reglementeaza
protectia datelor cu caracter personal si contribuie la indeplinirea atributiilor structurii de securitate.

11. Prezentul Regulament descrie masurile care necesitd a fi luate de dutoritatea publica (in
continuare Judecitoria Chisindu) pentru a proteja datele cu caracter personal, care sunt prelucrate prin
metoda supravegherii video, vietii private si alte drepturi fundamentale i interese legitime ale
subiectilor.

III. ZONELE SUPRAVEGHEATE

12. In cadrul Judecatoriei Chisindu supravegherea prin mijloace video si prelucrarea datelor cu
caracter personal preluate si inregistrate in sistemul de monitorizare prin inregistrare video, are loc in
cadrul sediului Central al instantei, amplasat pe adresa mun. Chisindu, str. Nicolai Zelinski, 13, sediul
Réscani, amplasat pe adresa mun. Chiginau, str. Kiev, 3, sediul Ciocana, amplasat in mun. Chisinau,
str. Mihai Sadoveanu, 24/1, sediul Centru, amplasat in mun. Chiginau, bd. Stefan cel Mare si Sfant,
162 si in cadrul sediului Buiucani, amplasat pe adresa bd. Stefan cel Mare si Sfant, 200 si mun.
Chisindu, str. Mihai Viteazul, 2.

13. Camerele de supraveghere video sant amplasate in locuri vizibile.

14. Amplasarea camerelor a fost atent revizuitd pentru a asigura limitarea monitorizarii zonelor
care nu prezintd interes pentru scopul urmarit.

15. Camerele de supraveghere video sdnt amplasate conform Anexei nr. 1 la prezentul
Regulament.

16. Nu sant monitorizate zonele in care persoanele pot conta, in mod rezonabil, pe intimitate,
precum birourile de serviciu si blocurile sanitare.

IV. DATELE CU CARACTER PERSONAL COLECTATE PRIN INTERMEDIUL
SISTEMULUI DE SUPRAVEGHERE VIDEO

17. Sistemul de supraveghere video este dotat cu detector de miscare. Camerele video
functioneaza in regim 24/24 ore si sant fixate.

18. Operatorul utilizeaza sistemul de supraveghere video doar in scop de securitate si control
acces. Cu ajutorul acestui sistem se controleazd accesul in incinta sediilor Judecatoriei Chigindu, se
asigurd securitatea bunurilor §i siguranta persoanelor - angajatilor ai operatorului, justitiabililor,
precum si a proprietatilor detinute.

19. Sistemul de supraveghere video completeaza celelalte méasuri fizice de securitate, cum ar
fi sistemul de control acces, paza, facand parte din mésurile stabilite de regulamentele interne, §i ajutd
la prevenirea, combaterea §i, dacd e cazul, cercetarea accesului fizic neautorizat, inclusiv a accesului
neautorizat la spatiile securizate si la incdperile protejate, accesul neautorizat la infrastructura
informatici sau la informatiile operationale. fn plus, sistemul de supraveghere video ajutd la
prevenirea, detectarea si investigarea sustragerii de documente, anexate la materialele cauzelor de toate
categoriile, echipament sau de bunuri detinute de cétre operator sau la prevenirea, detectarea si
investigarea riscurilor i amenintarilor la adresa persoanelor care 1si desfdsoard activitatea la locatia



supravegheata.

20. La darea in exploatare a sistemului de supraveghere video, persoana imputernicitd a primit
instructajul referitor la setdrile sistemului de monitorizare video, respectarea regimului de
confidentialitate si dreptul de acces la informatia prelucraté in sistemul de evidenta, reflectatd printr-

o declaratie semnatd in acest sens.

V. LIMITAREA SCOPULUI

21. Sistemul de supraveghere video va fi utilizat numai in scopul in care este notificat, fard a
se urmdri in special obtinerea unor informatii pentru anchetele interne sau procedurile disciplinare, cu
exceptia situatiilor in care se produce un incident de securitate sau se observd un comportament
infractional (in circumstante exceptionale imaginile pot fi transmise organelor competente in cadrul
unor investigatii disciplinare sau penale).

22. In vederea protejarii vietii private a altor subiecti decat cei vizati nemijlocit, sistemul video
este dotat cu mecanisme care previd estomparea imaginii (in caz de necesitate) pentru a face ca
intreaga imagine sau o parte a ei, dup caz, s fie anonimizata.

23. Persoanele responsabile vor gestiona accesul la sistemul de supraveghere video numai cu
acordul scris al presedintelui Judecétoriei Chisindu.

VI. ACCESUL LA DATELE CU CARACTER PERSONAL SI DEZVALUIREA
ACESTORA

24. Accesul la imaginile stocate si/ sau la arhitectura tehnica a sistemului de supraveghere video
este limitat la un numir redus de persoane si este determinat prin atributiile specificate in actele ce
determina .sarcinile de bazd si imputernicirile salariatului (ordinul presedintelui), in special,
administratia impune limite in privinta persoanelor care au dreptul:

a. S vizioneze materialul filmat in timp real: imaginile care se deruleaza in timp real sunt
accesibile responsabililor desemnati si desfagoare activitatea de supraveghere/pazi;

b. S# vizioneze inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va
face in cazuri justificate, cum ar fi cazurile prevazute expres de lege si incidentele de
securitate, de céitre persoanele special desemnate;

c. Si copieze, sa descarce, si steargd sau sd modifice orice material filmat.

25. Toate persoanele cu drepturi de acces beneficiazd de o instruire inifiald in domeniul
protectiei datelor cu caracter personal. Aceastd procedurd va fi integratd in programul de instruire si
indrumare, pentru toti utilizatorii cu drept de acces si atributii in operarea sistemului de supraveghere
video, cu semnarea actului corespunzdtor in acest sens.

26. Accesul la imaginile video si/sau la arhiva in care sant stocate imaginile inregistrate este
permis numai persoanelor responsabile desemnate prin ordinul presedintelui Judecdtoriei Chisindu.

27. Orice activitate de dezvaluire a datelor personale cétre terti va fi documentatd si supusa
unei analize riguroase privind pe de o parte necesitatea comunicarii si pe de altd parte compatibilitatea
dintre scopul in care se face comunicarea si scopul in care aceste date au fost colectate initial pentru
prelucrare (de securitate si control acces). Orice situatie de dezvéluire va fi consemnati de
administratorul sistemului intr-un Registru de evidenta a cazurilor de dezvéluire (Anexd nr. 2).

28. Vizualizarea si/sau efectuarea copiilor din figierele temporare in care sant stocate imaginile
video, este permis numai cu acordul scris al presedintelui Judecétoriei Chisindu.

29. Solicitarile organelor de drept ale Republicii Moldova, care isi exercité atributiile conform
legii, privind eliberarea unor copii din figierele temporare in care sant stocate imaginile video, se
executd doar cu acordul scris al presedintelui Judecatoriei Chisinau.

VII. PROTECTIA SISTEMULUI INFORMATIONAL DE DATE CU CARACTER
PERSONAL IN CARE SANT STOCATE (PRELUCRATE) IMAGINILE VIDEO



30. In vederea securizirii sistemului informational de date cu caracter personal in care sént
stocate (prelucrate) imaginile video, se aplicd urmatoarele misuri tehnice si organizatorice:

a.

b.

C.

i.

Sistemul informational de date cu caracter personal in care sant stocate (prelucrate)

imaginile video se pastreaza in camera special amenajatd;

Responsabilul de protectie a datelor cu caracter personal si responsabilii de securitate
din cadrul entitatii vor fi consultati inainte de achizitionarea sau instalarea oricdrui nou
sistem de supraveghere;

Toate sistemele trebuie sd corespundi cerintelor de securitate descrise in legislatie;
Accesul fizic la sistemul informational de date cu caracter personal in care sant stocate
(prelucrate) imaginile video au doar persoanele responsabile desemnate si presedintele
Judecatoriei Chisindu;

Accesul la fnregistrarile video prelucrate este restrictionat prin introducerea parolelor;
fn cazul deconectirii energiei electrice, sistemul informational de date cu caracter
personal in care sant stocate (prelucrate) imaginile video este dotat cu sursd autonoma
de alimentare cu energie electricd (UPS);

Sistemul informational de date cu caracter personal in care sint stocate (prelucrate)
imaginile video este dotat cu firewall care asigurd protectia in retea;

Echipamentele sunt astfel instalate Incat sa se afle sub supraveghere doar acele spatii
identificate in analiza de risc ca avind nevoie de protectie suplimentard;

Utilizatorii sistemului de supraveghere video sunt instruiti in domeniul gestionarii
sistemului de supraveghere video.

31.-Presedintele Judecitoriei Chisindu actualizeaza in permanentd lista persoanelor care au
acces la sistemul informational de date cu caracter personal in care sént stocate (prelucrate) imaginile
video, care descrie drepturile de acces ale acestora.

VIII. SECURITATEA SISTEMULUI VIDEO

32. Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a vietii
private, au fost introduse urmétoarele masuri tehnice si organizatorice:
a. Limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de

securitate si legislatia in vigoare privind conservarea datelor;

b. Mediile de stocare (serverele pe care se stocheaza imaginile inregistrate) se afld in spatii
securizate si protejate de masuri de securitate fizicd,

¢. Toti utilizatorii cu drept de acces la sistemul de supraveghere video au semnat acorduri
de confidentialitate, prin care se obligi sd respecte prevederile legale in domeniu

d. Utilizatorilor se acordd dreptul de acces doar pentru acele resurse care sant strict
necesare pentru indeplinirea atributiilor de serviciu;

€.

Doar administratorii de sistem numiti in acest sens de cétre operator, i responsabilul

de securitate, au dreptul de a accesa fisierele inregistrate in sistem, la cererea conducerii
unititii, cu efectuarea mentiunii respective in Registrul de evidentd a accesdrilor.

IX. DREPTURI DE ACCES

33. Accesul la imaginile stocate si/sau la arhitectura tehnicd a sistemului de supraveghere video
este limitat la un numair redus de persoane si este determinat prin atributiile specificate in ordinul
presedintelui Judecitoriei Chisindu, In care este indicat in ce scop si ce tip de acces este acordat.

34. Imaginile captate de sistemul de supraveghere video sant vizualizate in timp real pe
monitoarele din camerele de control acces, care reprezintd o incipere securizatd, iar monitoarele nu
pot fi vazute din exterior.

35. Camera de control acces este amplasata in sediile instantei.



36. Accesul neautorizat in Camerele de control este interzis. Accesul este strict limitat la
angajatii autorizati: personalul cu functii de asigurare al securitdtii fizice si control acces,
administratorul de sistem, responsabilii cu securitatea informatiei si conducerea entitatii.

37. De la caz la caz, se poate acorda accesul in Camera de control si altor persoane, in afara
celor menionate mai sus, doar pe bazd de autorizare din partea pregedintelui Judecétoriei Chisinau.
Aceste persoane nu vor avea acces la datele personale prelucrate in activitatea de supraveghere video,
accesul acestora fiind permis strict pentru executarea lucrdrilor mentionate in autorizare.

38. Judecitoria Chisindu impune limite stricte in privinta persoanelor care au dreptul:

‘a. Si vizioneze materialul filmat in timp real: imaginile care se deruleaza in timp real sunt
accesibile responsabililor de securitate i agentilor de pazd desemnati si desfisoare
activitatea de supraveghere;

b. S vizioneze Inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va
face 1n cazuri justificate, cum ar fi cazurile previzute expres de lege si incidentele de
securitate, de cétre persoanele special desemnate;

¢. Sd copieze, sd descarce, si steargd sau sa modifice orice material filmat de sistemul de
supraveghere video.

39. Instructaj:

a. Toti membrii personalului cu drepturi de acces beneficiazd de o instruire initiald in
domeniul protectiei datelor;

'b.  Aceastd procedurd va fi integratd in programul de instruire si indrumare, pentru toti
utilizatorii cu drept de acces si atributii in operarea sistemului de supraveghere video;

¢. Personalul implicat in operarea sistemului de supraveghere video, este instruit si
informat cu privire la toate aspectele functionale, operationale si administrative ale
acestei activitdti;

d. In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda

" acces altor servicii din cadrul entitatii (Protectie Antiincendiard, Resurse Umane,
Riscuri), in cadrul unei anchete disciplinare, de accidentare sau de securitate, cu
conditia ca informatiile sa ajute la investigarea unei infractiuni, accident de munci sau
a unei abateri disciplinare de naturd si prejudicieze drepturile si libertitile unei
persoane fizice sau juridice.

40. Masuri de pastrare a confidentialitatii:

a. Imediat dupd instructaj, fiecare participant cu drept de acces la sistemul de supraveghere
video semneazd un acord de confidentialitate.

X. DURATA PASTRARII INREGISTRARILOR VIDEO

41. Durata pastrarii Inregistrarilor video este de 7 zile, dupi care acestea se nimicesc automat
in ordinea in care au fost inregistrate.

42. In cazul producerii unui incident de securitate, durata de péstrare a Inregistrarilor video
poate depdsi limitele admisibile de program, in functie de timpul necesar investigirii suplimentare a
incidentului de securitate, cu obligatia operatorului de a pastra pe perioada examindrii procedurii a
pasajului/episodului necesar, identificat in prealabil, pe un dispozitiv portabil (CD, flash etc.) la care,
cu autorizatia presedintelui instantei, au acces doar persoanelor autorizate.

XI. INFORMAREA PUBLICULUI REFERITOR LA SUPRAVEGHEREA VIDEO

43. Informarea publicului referitor la supravegherea video din cadrul sediilor Judecitoriei
Chisindu se efectueaza prin pictograme.

44. Judecdtoria Chisindu garanteazd cd asigurd respectarea drepturilor ce revin persoanelor
vizate, In conformitate cu legislatia Republicii Moldova. Toate persoanele implicate in activitatea de
supraveghere video si cele responsabile de administrarea imaginilor filmate, vor respecta procedurile



si regulamentele de acces la date cu caracter personal ale entitatii.

45. Informarea primard a persoanelor vizate se realizeazd in mod clar si permanent, prin
intermediul unui semn adecvat (potrivit Deciziei Centrului National pentru Protectia Datelor cu
Caracter Personal nr.581 din 10 septembrie 2015 cu privire la aprobarea formularului tipizat de
informare privind efectuarea supravegherii prin mijloace video), cu vizibilitate suficientd si localizat
in imediata apropiere a camerei de supraveghere, astfel incat sa semnaleze existenta camerelor de
supraveghere, dar si pentru a comunica informaiile esentiale privind prelucrarea datelor cu caracter
personal.

46. Persoanele vizate sunt atentionate asupra existentei sistemului de supraveghere video si a
proprietarului prin note de informare corespunzétoare, plasate in locurile accesibile pentru publicul
larg, care cuprind scopul prelucrarii si identificd Judecatoria Chigindu ca operator al datelor colectate
prin intermediul supravegherii video.

XII. EXERCITAREA DREPTURILOR DE ACCES, INTERVENTIE SI OPOZITIE

47.Pe intreaga perioadi de stocare a datelor cu caracter personal, persoanele vizate au dreptul
de acces la datele personale care le privesc detinute de Judecatoria Chigindu, de a solicita interventia
(stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucrérilor, conform legii.

48. Orice cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ca urmare
a utilizarii camerelor video urmeazi a fi adresati direct presedintelui Judecitoriei Chisinau.

49. Tn cazul in care persoana vizati are alte intrebéri privind prelucrarea de catre Judecitoria
Chisindu a'datelor personale care o privesc, aceasta poate adresa presedintelui Judecatoriei Chisindu
o cerere corespunzétoare.

50. Raspunsul la solicitarea de acces, interventie sau opozitie se elibereaza in termenul stipulat
in Codul administrativ. Dacd nu se poate respecta acest termen, persoana vizatd va fi informata asupra
motivului de amanare a rispunsului, de asemenea i se va comunica si procedura care va urma pentru
solutionarea cererii.

51. Daci existd solicitarea expresd a persoanei vizate, acesteia ii poate fi acordatd o copie a
imaginilor inregistrate care o privesc. Imaginile furnizate vor fi clare, in mésura posibilitatii, cu
conditia de a nu prejudicia drepturile tertilor (persoana vizatd va putea vizualiza doar propria imagine,
imaginile altor persoane care pot aparea in nregistrare vor fi editate astfel Incét sd nu fie posibild
recunoasterea/identificarea lor). In cazul unei asemenea solicitiri, persoana vizata urmeaza sd prezinte
urmitoarele informatii:

a. Si se identifice dincolo de orice suspiciune, si prezinte actul de identitate cand participd
la vizionare, si mentioneze data, ora, locatia si imprejurarile in care a fost inregistratd
de camerele de supraveghere;

b. Persoana vizatd va prezenta si o fotografie recentd astfel incat utilizatorii desemnafi sa
o poati identifica mai ugor in imaginile filmate;

.¢. Persoana va putea vizualiza doar propria imagine, imaginile persoanelor care pot aparea
in inregistrare vor fi editate astfel incat sd nu fie posibild recunoagterea/identificarea
lor.

52. Existd posibilitatea refuzirii dreptului de acces in situatia in care se aplicd exceptiile
prevazute de lege.

XIII. AUDITUL SECURITATII SISTEMULUI DE MONITORIZARE VIDEO

53. Auditul securititii sistemului de monitorizare video mentine inscrieri de sistem despre
evenimentele produse in activitatea sistemului sau a aplicatiei, precum si despre activitatea
utilizatorului.

54. Durata stocdrii rezultatelor auditului securititii in sistemul de monitorizare video este de 5
ani. In cazul unor incidentelor de securitate, unor eventuale investigatii sau procese judiciare, in care



este folosit auditul securitatii sistemului de monitorizare video in calitate de prob, rezultatele auditului
se pastreaza pe toatd durata acestora.

55. In conjunctie cu instrumentele si procedurile respective, auditul securitatii sistemului de
monitorizare video permite de a promova mijloace de ajutor pentru a atinge obiective de securitate:

----- .

evidenta actiunilor utilizatorului, definirea si stabilirea responsabilitatii individuale, reconstructia
evenimentelor, detectarea intrusilor si problemelor de identificare a evenimentelor.
56. Auditul securitatii sistemului de monitorizare video este menit s& acorde suport la:
"a. Stabilirea consecutivitatii actiunilor utilizatorului sau proceselor;
b. Stabilirea cand, cine sau ce a stopat functionarea normald a sistemului;
c. Solutionarea problemei de detectare a intrusilor;

d. Detectarea problemelor de functionare a sistemului informatic in regim On-Line.
XIV. DISPOZITII FINALE

57. Prezentul Regulament poate fi revizuit periodic, in functie de modificarile si completdrile
legislative aplicabile, precum si de nivelul de dezvoltare tehnologica.

58. Prezentul Regulament intrd in vigoare din momentul aprobdrii de cétre presedintele
Judecatoriei Chisindu.

59. Regulamentul este adus la cunostinfa angajatilor contra semnatura.
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